Перечень
персональных данных, подлежащих защите в информационных системах персональных данных 
 
1. Общие положения
1.1. Настоящий Перечень персональных данных, подлежащих защите в информационных системах персональных данных  (далее – Перечень) в  муниципальном автономном дошкольном образовательном учреждении Киселевского городского округа «Детский сад №2 «Лучики» комбинированного вида»  (далее — МАДОУ) содержит полный список категорий персональных данных, подлежащих защите в информационных системах персональных данных (далее — ИСПДн), безопасность которых должна обеспечиваться системой защиты персональных данных (СЗПДн).
2. Объекты защиты
2.1. Объектами защиты являются – информация, обрабатываемая в ИСПДн, и технические средства ее обработки и защиты.
2.2. Объекты защиты каждой ИСПДн включают:
2.2.1. Обрабатываемая информация:
· персональные данные субъектов персональных данных (далее — ПДн);
· персональные данные сотрудников;
2.2.2. Технологическая информация.
2.2.3. Программно-технические средства обработки.
2.2.4. Средства защиты ПДн.
2.2.5. Каналы информационного обмена и телекоммуникации.
2.2.6. Объекты и помещения, в которых размещены компоненты ИСПДн.
3. Обрабатываемая информация
· Перечень персональных данных субъектов Пдн включает:
3.1.1.  Персональные данные обучающихся:
· Фамилия, Имя, Отчество
· Дата рождения
· Пол
· Гражданство
· Место жительства
· Место регистрации
· Домашний телефон
· ФИО родителей
· Данные свидетельства о рождении
· Данные паспорта
· Данные медицинского полиса
· Мобильный телефон
· E-Mail
· Группа здоровья
· Физ. группа
· Заболевания
· ИНН
· Психолого-педагогическая характеристика
· Дополнительная контактная информация
· Девиантное поведение
· СНИЛС
· Прочие данные,  связанные с образовательным процессом
3.1.2. Персональные данные родителей (законных представителей) обучающихся
· Фамилия, Имя, Отчество
· Пол
· Гражданство
· Место жительства
· Место регистрации
· Домашний телефон
· Степень родства с ребёнком
· Мобильный телефон
· Образование
· Место работы
· Должность
· Рабочий адрес
· Рабочий телефон
· Дата рождения
· Данные паспорта
· E-Mail
· ФИО детей
· СНИЛС
3.2. Перечень персональных данных сотрудников ДОУ включает:
· Фамилия, Имя, Отчество
· Пол
· Гражданство
· Дата рождения
· Данные паспорта
· Место жительства
· Место регистрации
· Домашний телефон
· Мобильный телефон
· Образование
· Должность
· E-Mail
· ФИО детей
· СНИЛС
· Информация о трудовой деятельности до приема на работу
· Информация о трудовом стаже
· Оклад
· Данные о трудовом договоре, изменениях и дополнениях к нему
· Сведения о воинском учете
· ИНН
· Данные об аттестации
· Данные о повышении квалификации
· Данные о наградах, медалях, поощрениях, почетных званиях
· Данные об отпусках
· Сведения о судимости
· Данные о состоянии здоровья
· Прочие данные, связанные с образовательным процессом
4. Технологическая информация
4.1. Технологическая информация, подлежащая защите, включает:
· управляющую информацию (конфигурационные файлы, таблицы маршрутизации, настройки системы защиты и пр.);
· технологическую информацию средств доступа к системам управления (аутентификационная информация, ключи и атрибуты доступа и др.);
· информацию на съемных носителях информации (бумажные, магнитные, оптические и пр.), содержащих защищаемую технологическую информацию системы управления ресурсами или средств доступа к этим системам управления;
· информацию о СЗПДн, их составе и структуре, принципах и технических решениях защиты;
· информационные ресурсы (базы данных, файлы и другие), содержащие информацию о информационно-телекоммуникационных системах, о служебном, телефонном, факсимильном, диспетчерском трафике, о событиях, произошедших с управляемыми объектами, о планах обеспечения бесперебойной работы и процедурах перехода к управлению в аварийных режимах;
· служебные данные (метаданные), появляющиеся при работе программного обеспечения, сообщений и протоколов межсетевого взаимодействия, в результате обработки Обрабатываемой информации.
5. Программно-технические средства обработки
5.1. Программно-технические средства включают в себя:
· общесистемное и специальное программное обеспечение (операционные системы, СУБД, и другие);
· резервные копии общесистемного программного обеспечения;
· инструментальные средства и утилиты систем управления ресурсами ИСПДн;
· аппаратные средства обработки ПДн (АРМ).
6. Средства защиты ПДн
7. 1. Средства защиты ПДн состоят из аппаратно-программных средств, включают в себя:
· средства управления и разграничения доступа пользователей;
· средства обеспечения регистрации и учета действий с информацией;
· средства, обеспечивающие целостность данных;
· средства антивирусной защиты;
· средства межсетевого экранирования;
· средства анализа защищенности;
· средства обнаружения вторжений;
7. Каналы информационного обмена и телекоммуникации
7.1. Каналы информационного обмена и телекоммуникации являются объектами защиты, если по ним передаются обрабатываемая и технологическая информация.
8. Объекты и помещения, в которых размещены компоненты ИСПДн
8.1.Объекты и помещения являются объектами защиты, если в них происходит обработка обрабатываемой и технологической информации, установлены технические средства обработки и защиты.

